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PERSONUPPGIFTSBITRADESAVTAL — BESKRIVNING AV BEHANDLINGEN

Kategorier av registrerade vars personuppgifter behandlas

Personuppgiftsbitradet (Trygg.chat) kommer att behandla personuppgifter om foljande kategorier av
registrerade for den personuppgiftsansvariges (Invidzonen) rékning:

a) Anstdllda hos den personuppgiftsansvarige (kansliet mfl) som via Trygg.chat utfor
arbetsuppgifter for den personuppgiftsansvariges rakning.

b) Uppdragstagare, sasom volontarer, som via Trygg.chat utfor uppdrag
for den personuppgiftsansvariges rakning.

c) BESOKARE som kontaktar den personuppgiftsansvarige via Trygg.chat

d) ANDRA personer som besokare eller foretrdadare for den personuppgiftsansvarige lamnar
uppgifter om i samtal som fors via Trygg.chat.

Kategorier av personuppgifter

a) Anvandaruppgifter (géller VOLONTARER) avser namn, telefonnummer, profilbild,
kontaktuppgifter, inloggningsuppgifter.

b) Personuppgifter (géller BESOKARE) avser uppgifter som BESOKARE ladmnar om sig sjalva
och ANDRA personer i samband med sin kontakt med IZ genom chatten. Personuppgifter
om ANDRA personer kan exempelvis vara namn pa person som BESOKAREN namner i ett
samtal.

c) Personuppgifter (géller VOLONTARER) som VOLONTARER eventuellt lamnar om sig
sjalva och ANDRA i samband med sin kontakt med BESOKAREN genom chatten.
Personuppgifter om ANDRA personer kan exempelvis vara namn pa’ person som
VOLONTAREN namner i ett samtal.

d) Personuppgifter (géll_er VOLONTARER) i form av anteqkningar, kategoriseringar och andra
uppgifter som VOLONTARER eventuellt lamnar om BESOKAREN och ANDRA personer som en
del av organisationens dokumentation och hantering av samtal.

e) Personuppgifter (galler VO!TONTARER) i form av anteckningar, kategoriseringar och
andra uppgifter som VOLONTARER eventuellt lamnar om sig sjalva och andra VOLONTARER
som en del av organisationens dokumentation och hantering av samtal.

f) Person.L_Jppgifter som |Z viljer att registrera om sina VOLONTARER eller ber
VOLONTARERNA registrera, sdsom sprakkunskaper, alder och vissa levda erfarenheter.

Kansliga uppgifter som behandlas (i tillampliga fall) och tillimpade begransningar eller
skyddsatgarder som fullt ut tar hiansyn till uppgifternas art och de risker som &r forknippade med
dem, t.ex. strikt andamalsbegransning, atkomstbegransningar (inbegripet atkomst endast for
personal som har gatt en specialiserad utbildning), registrering av atkomst till uppgifterna,
begrinsningar for vidaredverforing eller ytterligare sikerhetsatgarder.

Sérskilda kategorier av personuppgifter (kansliga uppgifter) som kan komma att behandlas av
leverantcren:

a) Etniskt ursprung

b) Politiska asikter

c) Religios eller filosofisk overtygelse

d) Medlemskap i en fackforening

e) Halsa

f) En persons sexualliv eller sexuella laggning



t I ?8 8 O h 8| t Integritetspolicy och personuppgiftsbitrddesavtal 2025-02-20

Personuppgifterna kan rora bade VOLONTARER (anstallda och uppdragstagare) och
BESOKARE samt andra personer. Eftersom VOLONTARER och BESOKARE for fria samtal med
varandra i Trygg.chat kan alla ovan listade kansliga personuppgifter potentiellt forekomma i
samtalen och darmed behandlas.

Den personuppgiftsansvarige ansvarar for att gora instéllningar i Trygg.chat for efter hur
manga dagar innehallet i chattmedelanden ska gallras. Den personuppgiftsansvarige kan dven
l&ta VOLONTARER avgora for vilka chattar som innehéllet i chattmeddelanden éver huvud
taget ska sparas. VOLONTARER tillgéng till chattmeddelandena styrs genom behérigheter
som den personuppgiftsansvarige tilldelar. Innehallet i chattmeddelanden visas for
leverantdrens medarbetare i krypterat format.

Kansliga uppgifter kan dven registreras via enkater som fylls i av den
personuppgiftsansvariges BESOKARE och VOLONTARER. Den personuppgiftsansvarige
utformar enkaterna och styr darmed Gver vilka uppgifter som ska samlas in. Enkatsvar och
aven kategoriseringar som VOLONTARER gor fér individuella samtal redovisas i Tjansten for
de VOLONTARER som den personuppgiftsansvarige har gett viss behérighet.

Utgangspunkten i géllande lagstiftning ar att det ar forbjudet att behandla kahsliga
personuppgifter, men det finns en rad undantag. Den personuppgiftsansvarige ansvarar i
forekommande fall for att den har ratt att behandla sadana. Det gar att Iasa mer pa'till
exempel IMY:s Integritetsmyndighetens, hemsida www.imy.se.

Behandlingens art

Féljande behandlingar utfors eller kan komma att utforas av leverantéren:

a) Lagra och sdkerhetskopiera data om samtal och samtalens innehall, BESOKARE och
VOLONTARER i Trygg.chat

b) Radera data om samtal och samtalens innehall, BESOKARE och VOLONTARER i Trygg.chat

c) Bearbgta och presentera/visa data om samtal och samtalens innehall, BESOKARE och
VOLONTARER i Trygg.chat

d) Administrera anvandaruppgifter i Trygg.chat.
e) Overfora kundens data om samtal, BESOKARE och VOLONTARER ifran Trygg.chat till kunden.

f) Samkota data inom och mellan kunder (statistik) i Trygg.chat. Statistiken far inte i
sig utgora personuppgift.

g) Migrera data, inklusive personuppgifter, som kommer fran den personuppgiftsansvariges
tidigare chattverktyg ini Trygg.chat.

Personuppgifter kan komma att lagras och /eller behandlas i lander inom EU/EES.

Andamal for vilka personuppgifterna behandlas for den personuppgiftsansvariges rikning

Andamaélet med personuppgiftsbitrddes behandling av
personuppgifter at den personuppgiftsansvarige ar

- att mojliggdra samtal mellan den personuppgiftsansvariges BESOKARE och den
personuppgiftsansvariges VOLONTARER i den digitala samtalstjansten Trygg.Chat,

- att mojliggora for den personuppgiftsansvarige att organisera och kommunicera med
anstéllda och uppdragstagare som anvander Trygg.chat.

Personuppgiftsbitradet har inte ratt att behandla personuppgifter i syfte att utveckla och
forbattra Trygg.chat.
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Behandlingens varaktighet

Personuppgiftsbitradet behandlar personuppgifter for den personuppgiftsansvariges rakning
sa lange som personuppgiftsbitradet anvander Trygg.chat och en tid darefter, ndrmare
bestamt till och med den dag som personuppgifterna raderas enligt villkor i avtal mellan
parterna.

For behandling som utfors av personuppgiftsbitraden (eller underleverantorer), ange dven foremalet
for behandlingen, behandlingens art och dess varaktighet

Webbhotell som tjansten Trygg.chat ligger pa. Lagring av samtal som genomfors i
Trygg.chat samt lagring och visning av Ovrig data som matas in i och hanteras i Trygg.chat.
Skapar sakerhetskopior och éverfor dessa till lagringstjanst.

Lagring av sakerhetskopior av Trygg.chat-data och raderar sékerhetskopior efter viss tid. Tar
emot och lagrar ljud och videofiler som skapas genom Trygg. Chat och raderar ljud och
videofiler efter viss tid. Overfor ljud- och videofiler till kundens dator ndr kunden
lyssnar/tittar.

For telefoni-, ljud- och videotjanster som integreras i Trygg.chat: inspelning av ljud och
videofiler som lagras och nar samtalet ar slut fors en kopia over till lagringstjanst.
Inspelningen raderas.

Behandlingens varaktighet ar densamma som for personuppgiftsbitradets évriga behandling.

TEKNISKA OCH ORGANISATORISKA ATGARDER, INBEGRIPET TEKNISKA OCH
ORGANISATORISKA ATGARDER FOR ATT SAKERSTALLA DATASAKERHETEN

En beskrivning av de tekniska och organisatoriska sdkerhetsatgéarder som den eller de berérda
personuppgiftsbitradena vidtagit (inbegripet eventuella relevanta certifieringar) for att sakerstélla en
lamplig sékerhetsniva, med beaktande av behandlingens art, omfattning, sammanhang och syfte samt
riskerna for fysiska personers rattigheter och friheter.

Fysisk atkomstkontroll - Atgarder som forhindrar obehdtigas fysiska tillgang till IT-system dar
behandling av personuppgifter sker:

Behandlingen av personuppgifter sker pa servrar som levereras av ett externt foretag. Den
fysiska atkomstkontrollen gors av HUAB:s underleverantor av servrar.

Atkomstkontroll avseende system — Atgarder som forhindrar obehoriga att anvanda IT-system:

Personuppgiftsbitradets personal anvander tvafaktorautentisering for alla IT-system dar
det ar mojligt.

Atkomstkontroll avseende personuppgifter — Atgarder for att sdakerstalla att personer som ar
behoriga att anvanda IT-systemet endast bereds tillgang till personuppgifter som omfattas av
personernas faststadllda behorigheter:

Personuppgiftsbitradet anpassar anstalldas behorigheter i IT-system per individ eller roll,
baserat pa de arbetsuppgifter och ansvarsomraden som anstallda har. Innehallet i
chattmeddelanden (dér kénsliga personuppgifter kan férekomma) visas for leverantérens
medarbetare i krypterat format.

Personer hos den personuppgiftsansvariga som ar behotiga att anvanda Trygg.chat delas in i
organisationer och team och tilldelas roller som begransar tillgangen till personuppgifter, bade
vad galler att visa och andra dem. Anvandarnamn och l6senord ar personliga. Kunden ar
ansvarig for att bjuda in nya VOLONTARER via personlig mailadress och tilldela VOLONTARER
ratt roll. | Trygg.chat-manualen finns information om hur VOLONTARER tilldelas roller och vad
olika roller har behorighet att gora.

Personuppgiftsbitradet ger inte VOLONTARER tillgang till den personuppgiftsansvariges
Trygg.chat- miljé om inte behorig representant for den personuppgiftsansvariga uttryckligen
bett om det.
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Personuppgiftsbitradets anstéllda har som regel inte reguljdra VOLONTARER i
personuppgiftsansvarigas miljo i Trygg.chat. Det kan dock férekomma att anstélld hos
personuppgiftsbitradet efter dverenskommelse med personuppgiftsansvarig skapar eller
genom den personuppgiftsansvariges férsorg tillfalligt far en VOLONTARER skapad &t sig for
att till exempel hjalpa till med utbildning for VOLONTARER eller hjélpa till med felsékning.

Atkomstkontroll vid overforingar — Atgarder for att sakerstalla att personuppgifter inte obehotige
kan lasas, kopieras, andras eller raderas vid elektronisk overforing eller vid overforing eller lagring
pa lagringsenheter samt att mottagaren kan identifieras och kontrolleras da overforing av
personuppgifter sker via elektronisk overfotring:

Nar personuppgifter i Trygg.chat fors over frah produktionsservrar ar datan alltid krypterad.
Se dven ovan om begransningar av vem som kan visa/se personuppgifter i Trygg.chat.

Kontroll over inmatning av personuppgifter — Atgarder for att sakerstalla att det i efterhand gar att
granska och avgora om personuppgifter har matats in, ahdrats eller raderats i IT-systemet och vem
som har vidtagit atgarden:

Dar det af majligt lagras information i databasen om vem som har matat in personuppgifter i
Trygg.chat. Bland annat lagras information om vem som skapat inbjudningar till nya
VOLONTARER och vem som skrivit individuella chattmeddelanden. BESOKARE som uppger
sina eller andras personuppgifter i Trygg.chat ar vanligen anonyma och da gar det foljaktligen
inte att veta vem — vilken person - som matat in uppgifterna.

Alla forsok att logga in pa Trygg.chat-servrar loggas. | dvrigt loggas de atgéardar
som ingari standarduppsattningen for Linuxservrar.

Tillganglighetskontroll — Atgarder for att sakerstalla att personuppgifter skyddas mot oavsiktlig
forstorelse eller forlust och att de kan aterstillas

Personer hos den personuppgiftsansvariga som ar behotiga att anvanda Trygg.chat delas in i
organisationer och team och tilldelas roller som begransar tillgahgen till personuppgifter —
bade att se och dndra dem.

Personuppgiftsbitradet gor regelbundna automatiska sakerhetskopior av
Trygg.chat-databasen, inklusive personuppgifter. Sakerhetskopiering gérs minst en gang
per dygn. Sakerhetskopior sparas minst 30 dagar och hogst 120 dagar.

Sarskiljningskontroll — Atgarder for att sakerstalla att personuppgifter som samlats in for olika
dandamal kan behandlas separat:

Alla personuppgifter lagras pa’ett strukturerat satt i databasen och kan datfor sarskiljas.

Lagringsregler — Atgarder for att tillse att personuppgifter gallras under och efter avtalstiden
nar anvahdningen inte ldhgre ai nodvandig for det ursprungliga andamalet:

Kunden/personuppgiftsansvarig staller sjalv in efter hur lang tid lagrade samtal ska gallras
automatiskt och kopplingen mellan BESOKAREN och statistik ska brytas. Efter att
sakerhetskopian ar forbrukad ar personuppgifterna slutgiltigt gallrade. Trygg.chat ar byggt
efter principen att spara sa fa uppgifter sa kort tid som méjligt nar det handlar om
personuppgifter.

Personuppgiftsansvarigs installning for gallring inte ar samma sak som radering av
sdkerhetskopia. | Trygg.chat kan personuppgiftsansvarig vélja att Iata chattmeddelanden
ligga kvar ett visst antal dagar innan de raderas och inte langre kan visas i granssnittet. Men
eftersom personuppgiftsbitradet har sédkerhetskopior finns personuppgifterna i praktiken
anda kvar i sdkerhetskopian innan kopian i sin tur raderas.
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Kunden/personuppgiftsansvarig kan sjalv radera uppgifter om VOLONTARER under avtalstiden.

Vid avtalets upphdrande har leverantaren rutiner for att alla personuppgifter rensas efter
tid som anges i avtalet mellan kund och leverantor.

Sakerhetskopior sparas endast en kortare tid (se ovan).

I fraga om overforingar till personuppgiftsbitraden (eller underleverantérer), beskriv dven de specifika
tekniska och organisatoriska atgarder som personuppgiftsbitradet (eller underleverantéren) ska vidta
for att kunna bista den personuppgiftsansvarige.

Inga atgarder kravs utover det som ovan beskrivits.

Beskrivning av de specifika tekniska och organisatoriska atgarder som personuppgiftsbitradet ska
vidta for att kunna bista den personuppgiftsansvarige (se Klausul 8.d i detta avtal)

Personuppgiftsbitradet har utfort en konsekvensbedémning avseende dataskydd och kommit fram till
att behandlingen inte medfor en hog risk for fysiska personers rattigheter och friheter, givet de
forebyggande atgarder som beskrivs ovan.

Angaende skyldigheterna i artikel 32 i férordning (EU) 2016/679 (se klausul 8.c.4 i detta avtal):
Regleringen avser hur medgivande till behandling av personuppgifter ska utformas, i det fall
databehandling utgar fran den grunden. Trygg.chat har en teknisk |6sning (enkatfraga) som gor det
majligt fér den personuppgiftsansvarige kan lata sina BESOKARE lamna sitt medgivande till
behandlingen direkt i widgeten.

Denna bilaga maste fyllas i vid sérskilt godkdnnande av underleverantérer (klausul 7.7 a,).
Den personuppgiftsansvarige har godkant anvandningen av foljande underleverantorer:

1. Namn: Yelles AB (556931-6788)

Adress: Ovabacksgattu 10, 79370 Tallberg
Beskrivning av behandlingen (inklusive en tydlig ansvarsférdelning om flera underleverantorer har
godkants):

Yelles AB ansvarar for webbhotellet som tjansten Trygg.chat ligger pa. Lagring av samtal som genomfors i
Trygg.chat samt lagring och visning av 6vrig data som matas in i och hanteras i Trygg.chat. Skapar
sakerhetskopior och 6verfor dessa till lagringstjanst.

2. Namn: Amazon Web Services

Adress: Avenue John F. Kennedy 38, LUXEMBOURG, 1855, LUXEMBOURG

Beskrivning av behandlingen (inklusive en tydlig ansvarsférdelning om flera underleverantorer har
godkants):

Amazon Web Services lagrar sdkerhetskopior av Trygg.chat-data och raderar sékerhetskopior efter
viss tid.

3. Namn: Stream.io, Inc

Adress: 1215 Spruce Street Suite 300, Boulder, CO 80302

Beskrivning av behandlingen (inklusive en tydlig ansvarsférdelning om flera underleverantorer har
godkants):

Stream.io, Inc levererar ljudsamtals- och videosamtalstjanster som integreras i Trygg.chat. Ljud- och
videosamtal kan spelas in, lagras och spelas upp om kunden véljer det. Overfor ljud- och videofiler till
kundens dator nar kunden lyssnar/tittar. Ljud kan transkriberas till textfiler som visas och lagras om
kunden véljer det. Ljud- och videofiler samt textfiler raderas efter viss tid.



